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La ciberdefensa, desafío europeo con la desinformación como amenaza a nuestra seguridad. Beatriz Becerra Basterrechea MEP
Buenas tardes a todos. Es para mí un gran honor participar en este extraordinario encuentro. Agradezco muy sinceramente la invitación al gran equipo organizador, y en especial al Excelentísimo Sr. General de la Guardia Civil, D. Antonio Tocón, que ha logrado, con no pocas dificultades, poner en marcha este curso tan oportuno como imprescindible. Pero, como he escuchado decir a algún admirado profesional de la inteligencia española, “lo difícil está hecho, lo imposible se hará”. Y así ha sido: hecho está. Mi más entusiasta enhorabuena.
Si algo tenemos que agradecer al presidente de Rusia, Vladimir Putin, es que haya colocado el problema de la desinformación en un lugar destacado de todas las agendas políticas de Occidente. La implicación rusa en la elaboración y propagación de noticias falsas ha hecho que salten las alarmas en los centros del poder y de la seguridad. Se ha visto como lo que es: parte de una estrategia hostil con la que Moscú pretende librar esta especie de nueva Guerra Fría. Dada la fuerza claramente disminuida de la Rusia de hoy en comparación con la Unión Soviética de antaño, a Putin no le queda otra que las amenazas mixtas, que reservan las acciones militares para su entorno más cercano mientras trata de desestabilizar Occidente mediante la intoxicación propagandística adaptada al entorno digital del siglo XXI.

¿Y por qué tenemos que agradecer al presidente ruso esta forma de agresión? Porque, a mi modo de ver, el problema de la desinformación ni es nuevo, ni se limita a las noticias falsas ni es solo un problema de seguridad, sino algo mucho más peligroso. La actual desinformación no funciona igual que las mentiras de toda la vida. Ahora no se trata tanto de engañar como de sembrar desconfianza entre los ciudadanos. No es necesario que se crean aquello que el equipo de Trump llamó “hechos alternativos”, basta con que dejen de creerse los hechos reales, sin apellidos. Cuando no sabemos a quién creer, nos inclinaremos por la versión que mejor se acomode a nuestros propios prejuicios o que confirme lo que ya pensábamos. Cuando esto sucede, aumenta la polarización, se resiente la convivencia y prosperan los populismos. Punto para el Kremlin.

Pero sucede algo todavía peor. La democracia liberal se basa en la idea de que son los ciudadanos los que deciden, con su voz y con su voto, las políticas del país. No se espera que acierten (que acertemos) siempre en un mundo tan complejo e incierto, pero sí se confía en que las decisiones estén basadas en hechos ciertos, en la verdad. Cuando no hay verdad (o hay demasiadas verdades), cuando no hay forma de ponerse de acuerdo siquiera en lo que está sucediendo, entonces es muy fácil cuestionar las bases de la democracia. 
Yo no creo que la democracia sea un simple mecanismo incruento de legitimación o traspaso del poder. Es un sistema que permite al ciudadano ejercer sus libertades y que lo hace responsable de sus decisiones. ¿Dónde quedan libertad y responsabilidad cuando ya no hay hechos en los que basarse?

La virtud cívica siempre estuvo ligada a la educación más que a la legislación. Creo que la propuesta del presidente Macron de legislar contra la desinformación es digna de ser estudiada, pero es posible que tenga razón el grupo de expertos de la Comisión Europea cuando en su informe recomiendan tener cuidado con esto y, en cambio, señalan la necesidad de aumentar la alfabetización digital y mediática de la población.

En las escuelas ya se habla de las redes sociales y de sus peligros. Los niños reciben charlas sobre cómo proteger su intimidad y cómo evitar el ciberacoso o diferentes formas de chantaje. En cambio, no se les explica que a través de sus dispositivos se les están colando patrañas que ellos ayudan a difundir. Fomentar el espíritu crítico siempre fue un principio esencial de la educación. No se trata tanto de decirles “esto es verdad” o “esto es mentira” como de darles las herramientas necesarias para aprender a separar información de desinformación, hechos de fantasías, verdad de mentira.

Y no se trata solo de política. El movimiento antivacunas, los defensores de supuestas medicinas alternativas que no curan a nadie y los inventores de teorías de la conspiración no están necesariamente subvencionados con el oro de Moscú, pero sus falsedades tienen consecuencias reales en la salud y en el bienestar de los ciudadanos. Todos los que comparten un bulo creen que ellos son los críticos, los que de verdad saben, los que no se tragan las mentiras oficiales. ¿Se está enseñando en las escuelas que el espíritu crítico empieza por cuestionarnos a nosotros mismos, por desconfiar de aquello que nos da la razón? ¿Saben los alumnos lo que es la disonancia cognitiva, la cámara de eco o el sesgo de confirmación? ¿Tienen las herramientas necesarias?
Por supuesto, el debate sobre seguridad y desinformación sigue siendo imprescindible, pero sería un error quedarnos solo ahí. Hoy son Facebook y WhatsApp, mañana será otra plataforma, y los 'hechos alternativos' tomarán otro cariz. Pero si conseguimos formar a los ciudadanos de hoy y de mañana para tomar con cautela los mensajes que reciben, para distinguir las fuentes fiables de las que no lo son y para desconfiar de sus propios prejuicios, estaremos haciendo algo mucho más importante que combatir a Putin: estaremos fortaleciendo la democracia.

Éste es el contexto en el que se inscribe, sin ninguna duda, el esfuerzo conjunto que estamos llamados a hacer para dotarnos de una verdadera política de ciberdefensa. Y a este respecto quiero hablarles con más detalle, porque si tenemos un desafío europeo de seguridad y defensa es éste: en el ciberespacio no hay fronteras. Por ello, aunque la ciberdefensa sigue siendo una competencia clave de los estados miembros, resulta imposible que los países puedan afrontar individualmente las amenazas y desafíos planteados. Por eso, la UE necesita fortalecer sus capacidades de ciberdefensa dentro de la Cooperación Estructurada Permanente.
En el pleno del mes del junio del Parlamento Europeo aprobamos un informe muy relevante sobre la ciberdefensa en la Unión Europea. Partiendo de un análisis de la situación a mi modo de ver, realista y riguroso, establecimos las seis líneas maestras para este necesario impulso:

1. Desarrollo de las capacidades de ciberdefensa y ciberdisuasión

2. Ciberdefensa en las misiones y operaciones de la Política Común de Seguridad y Defensa

3. Educación y formación en materia de ciberdefensa
4. Cooperación UE-OTAN en materia de ciberdefensa

5. Normas internacionales aplicables al ciberespacio

6. Cooperación civil-militar

Y concluimos este informe definiendo asimismo las seis claves de refuerzo institucional imprescindibles para garantizar su desarrollo e implementación eficaz.
A continuación les traslado los elementos que son a mi parecer más relevantes, si bien tienen el documento completo a su disposición en la web del Parlamento Europeo.

Los desafíos, las amenazas y los ataques cibernéticos e híbridos constituyen un riesgo importante para la seguridad, la defensa, la estabilidad y la competitividad de la Unión, de sus Estados miembros y de sus ciudadanos. Y la ciberdefensa comporta claramente una dimensión tanto militar como civil.
La Unión y sus Estados miembros se enfrentan a una amenaza sin precedentes en forma de ciberataques impulsados por Estados y con motivaciones políticas, así como de ciberdelincuencia y ciberterrorismo.
Las fuerzas armadas reconocen de manera generalizada al ciberespacio como el quinto teatro de operaciones, lo que permite el desarrollo de capacidades de ciberdefensa.
Aunque la ciberdefensa sigue siendo fundamentalmente competencia de los Estados miembros, la Unión desempeña un papel crucial a la hora de suministrar una plataforma de cooperación europea y garantizar que estas nuevas iniciativas se coordinen estrechamente desde el principio. 
Aumentar nuestra cooperación y coordinación no basta; es preciso garantizar una prevención eficaz reforzando la capacidad de detección, defensa y disuasión de la Unión; una ciberdefensa y ciberdisuasión creíbles son necesarias para lograr una ciberseguridad eficaz para la Unión, garantizando al mismo tiempo que los Estados que estén menos preparados no se conviertan en blanco fácil para los ciberataques.

Una notable capacidad de ciberdefensa debe formar obligatoriamente parte de la PCSD y del desarrollo de la Unión Europea de Defensa; nos encontramos en una situación de escasez continua de expertos altamente cualificados en el ámbito de la ciberdefensa; y una estrecha coordinación a la hora de proteger a las fuerzas armadas frente a los ciberataques es indispensable para el desarrollo de una PCSD eficaz;
Los Estados miembros de la Unión son con frecuencia objeto de ciberataques perpetrados por actores estatales y no estatales hostiles y peligrosos contra objetivos civiles o militares; la actual vulnerabilidad se debe principalmente a la fragmentación de las estrategias y capacidades de defensa europeas, lo que permite a los servicios de inteligencia extranjeros aprovechar de forma reiterada las vulnerabilidades de seguridad de las redes y sistemas informáticos esenciales para la seguridad europea.

Los Gobiernos de los Estados miembros a menudo no han informado a las partes interesadas pertinentes con suficiente tiempo para que estas pudieran subsanar las vulnerabilidades de sus productos y servicios; en vista de estos ataques, se precisan refuerzos urgentes y el desarrollo de capacidades europeas ofensivas y defensivas tanto a nivel civil como militar a fin de evitar el posible impacto económico y social transfronterizo de los ciberincidentes;
Un gran número de ciberincidentes son posibles debido a la falta de resistencia y solidez de las infraestructuras de red privadas y públicas, unas bases de datos con una protección o seguridad deficientes y otros defectos en las infraestructuras críticas de información; solo algunos Estados miembros se responsabilizan de la protección de sus respectivas redes y sistemas de información, y de los datos asociados, como parte de su correspondiente deber de diligencia, lo cual explica la falta generalizada de inversión en formación y tecnología de seguridad de vanguardia y de desarrollo de directrices adecuadas;
Una ciberpolítica activa y eficaz es aquella capaz de disuadir a los enemigos, alterar sus capacidades y anticipar y reducir su capacidad para atacar.
Varios grupos y organizaciones terroristas utilizan el ciberespacio como herramienta de bajo coste para el reclutamiento, la radicalización y la divulgación de propaganda terrorista; grupos terroristas, actores no estatales y redes de delincuencia transnacionales utilizan las ciberoperaciones para recaudar fondos de manera anónima, recabar datos y desarrollar armas cibernéticas al objeto de perpetrar campañas de ciberterrorismo, alterar, dañar o destruir infraestructuras críticas, atacar los sistemas financieros y llevar a cabo otras actividades ilícitas con repercusiones para la seguridad de los ciudadanos europeos;
Varios Estados miembros han invertido considerablemente en la creación de cibermandos militares dotados de suficiente personal para hacer frente a estos nuevos desafíos y aumentar su ciberresiliencia, pero debe hacerse mucho más, ya que cada vez es más difícil combatir los ciberataques a escala de los Estados miembros; los cibermandos militares de los respectivos Estados miembros difieren por lo que respecta a sus mandatos ofensivos y defensivos; otras estructuras de ciberdefensa varían considerablemente entre los distintos Estados miembros y suelen estar fragmentadas;
La mejor manera de abordar la ciberdefensa y la ciberdisuasión es a través de la cooperación a escala de la Unión y en colaboración con nuestros socios y aliados, ya que su ámbito de actuación traspasa las fronteras nacionales y los límites de las organizaciones; la ciberseguridad civil y la militar están estrechamente vinculadas, por lo que es necesaria una mayor sinergia entre los especialistas de los sectores civil y militar; las empresas privadas tienen grandes conocimientos en este ámbito, lo que plantea cuestiones fundamentales sobre la gobernanza y la seguridad, así como acerca de la capacidad de los Estados para defender a sus ciudadanos;
Urge reforzar la capacidad de la Unión en el ámbito de la ciberdefensa dada la ausencia de una reacción rápida a los cambios que se operan en materia de ciberseguridad; la rapidez de reacción y una preparación adecuada son elementos clave para garantizar la seguridad en este ámbito;
Tanto la cooperación estructurada permanente (CEP) como el Fondo Europeo de Defensa son nuevas iniciativas con el margen de maniobra necesario para promover un ecosistema que pueda ofrecer oportunidades para las pymes y las empresas emergentes y facilitar proyectos de cooperación en el ámbito de la ciberdefensa, ambos contribuirán a conformar el marco reglamentario e institucional;
Los Estados miembros que participan en la CEP se han comprometido a velar por que se sigan incrementando los esfuerzos de cooperación en materia de ciberdefensa, tales como el intercambio de información, la formación y el apoyo operativo; dos de los diecisiete proyectos seleccionados por la CEP se enmarcan en el ámbito de la ciberdefensa;
La Agencia Europea de Defensa (AED) ha puesto en marcha una serie de proyectos para satisfacer la necesidad de los Estados miembros de desarrollar sus propias capacidades de ciberdefensa, en particular proyectos en los ámbitos de la educación y la formación, tales como la plataforma de coordinación de la formación y los ejercicios de ciberdefensa (CD TEXP), la agrupación de la demanda para el apoyo a la formación y los ejercicios en ciberdefensa por el sector privado (DePoCyTE) y el proyecto sobre ciberrangos;
Las necesidades de creación de capacidades y de formación en materia de ciberdefensa son considerables y van en aumento, y la manera más eficaz de satisfacerlas es cooperando a escala de la Unión y de la OTAN;
Las misiones y operaciones de la PCSD, como todas las iniciativas organizativas modernas, dependen en gran medida de sistemas informáticos que funcionen; las ciberamenazas a las misiones y operaciones de la PCSD pueden producirse en diferentes niveles, desde el ámbito táctico (misiones y operaciones de la PCSD) y el operativo (redes de la Unión) hasta el nivel más amplio de la infraestructura informática mundial;
No cabe duda alguna de que la ciberdefensa debe tenerse debidamente en cuenta en todas las fases del proceso de planificación de las misiones y operaciones de la PCSD, que requiere un seguimiento constante, y es necesario contar con las capacidades adecuadas para integrarla plenamente en la planificación de misiones y prestar de forma continuada el apoyo crítico necesario;
La Escuela Europea de Seguridad y Defensa (EESD) es el único organismo de formación europeo para las estructuras, misiones y operaciones de la PCSD; según los planes actuales, el papel que desempeña a la hora de poner en común las capacidades de formación europeas en el ámbito del ciberespacio va a verse considerablemente reforzado;
La Declaración de la Cumbre de la OTAN de 2016, celebrada en Varsovia, reconocía el ciberespacio como un ámbito de actuación en el que la OTAN debe defenderse de modo tan eficaz como lo hace por tierra, mar y aire; la Unión y la OTAN han contribuido a la mejora de las capacidades de ciberdefensa de los Estados miembros, a través de proyectos de investigación de doble uso coordinados por la AED y la OTAN y al aumento de la ciberresiliencia de los Estados miembros, gracias al apoyo prestado por la Agencia de Seguridad de las Redes y de la Información de la Unión Europea (ENISA); en 2014 la OTAN estableció operaciones de ciberseguridad como parte de la defensa colectiva, y en 2016 reconoció el ciberespacio como ámbito de actuación, junto a los dominios de tierra, mar y aire; 
La Unión y la OTAN son socios complementarios en la construcción de sus capacidades de ciberresiliencia y ciberdefensa; la ciberseguridad y la ciberdefensa ya constituyen uno de los pilares más sólidos de la cooperación entre las dos organizaciones y un ámbito clave en el que ambas tienen capacidades únicas; en la declaración conjunta UE-OTAN de 8 de julio de 2016, la Unión y la OTAN acordaron un amplio programa de cooperación; cuatro de las cuarenta y dos propuestas realizadas para estrechar la cooperación tienen que ver con la ciberseguridad y la ciberdefensa, y otras propuestas abordan las amenazas híbridas con carácter más general; esto se ha complementado con una propuesta adicional relativa a la ciberseguridad y la ciberdefensa, presentada el 5 de diciembre de 2017;
El marco para una respuesta diplomática conjunta de la Unión a las actividades informáticas malintencionadas —«conjunto de instrumentos de ciberdiplomacia»—, puesto en marcha recientemente y destinado a desarrollar las capacidades de la Unión y de los Estados miembros para influir en el comportamiento de agresores potenciales, prevé el uso de medidas proporcionadas en el marco de la PESC, incluida la adopción de medidas restrictivas;
El desarrollo de cibertecnologías llegará en los próximos años a nuevos ámbitos, como la inteligencia artificial, el internet de las cosas, la robótica y los dispositivos móviles, y todos estos elementos también pueden repercutir en la seguridad en materia de defensa;
Los cibermandos militares establecidos por varios Estados miembros pueden contribuir significativamente a la protección de infraestructuras civiles esenciales y que los conocimientos relacionados con la ciberdefensa son con frecuencia igualmente útiles en el ámbito civil;
En función de este análisis, hemos propuesto y reclamado una batería de decisiones y medidas, que incluyen, entre otras:

1. Desarrollo de las capacidades de ciberdefensa y ciberdisuasión
Debe crearse una red segura europea para la información y las infraestructuras críticas; una sólida capacidad de atribución de la autoría es esencial para la eficacia de la ciberdefensa y la ciberdisuasión. Una prevención eficaz exigirá el desarrollo de nuevos conocimientos tecnológicos sustanciales, para lo cual los Estados miembros han de aumentar los recursos financieros y de personal, en particular los expertos en informática forense, al objeto de mejorar la atribución de los ciberataques; esta cooperación también debe materializarse gracias al refuerzo de la ENISA (Agencia de Seguridad de las Redes y de la Información de la Unión Europea)
La Comisión y a los Estados miembros deben basarse en los proyectos de la CEP sobre equipos de respuesta telemática rápida y de asistencia mutua en el ámbito de la ciberseguridad creando un equipo europeo de respuesta telemática rápida encargado de coordinar, detectar y combatir las ciberamenazas colectivas en apoyo de los esfuerzos de los Estados miembros participantes; 

Es imprescindible mejorar la claridad terminológica sobre la seguridad en el ciberespacio, así como contar con un enfoque global e integrado y aunar esfuerzos para combatir las ciberamenazas y las amenazas híbridas y detectar y erradicar los refugios en línea de extremistas y delincuentes, reforzando y aumentando el intercambio de información entre la Unión y sus agencias, como Europol, Eurojust, la AED y la ENISA;
2. La ciberdefensa de las misiones y operaciones de la PCSD

La ciberdefensa debe considerarse una función operativa de las misiones y operaciones de la PCSD, y debe incluirse en todos los procesos de planificación de la PCSD, para garantizar que la ciberseguridad sea tenida en cuenta de manera constante a lo largo del proceso de planificación, reduciendo así las deficiencias en materia de vulnerabilidad cibernética. Se deben limitar al mínimo necesario sus huellas cibernéticas y sus superficies de ataque.
3. Educación y formación en materia de ciberdefensa
Apoyamos firmemente el programa Erasmus militar y otras iniciativas comunes de intercambio y formación destinadas a reforzar la interoperatividad de las fuerzas armadas de los Estados miembros y el desarrollo de una cultura estratégica común a través de un mayor intercambio de jóvenes oficiales, teniendo en cuenta que dicha interoperatividad es necesaria entre todos los Estados miembros y aliados de la OTAN; 
La AED debe poner en marcha tan pronto como sea posible la plataforma de coordinación de la formación y los ejercicios de ciberdefensa (CD TEXP) para apoyar a la Federación de Ciberrangos, prestando atención al refuerzo de la cooperación respecto de los requisitos armonizados, la promoción de la investigación y de las innovaciones tecnológicas en materia de ciberdefensa y la asistencia colectiva a terceros países para el refuerzo de sus capacidades al objeto de crear resiliencia en ciberseguridad. La Comisión y los Estados miembros deben complementar estas iniciativas con un centro europeo de excelencia para la formación en ciberdefensa, que ofrezca formación especializada para los reclutas más prometedores, en apoyo de la formación sobre ciberespacio de los Estados miembros participantes;
4. Cooperación UE-OTAN en materia de ciberdefensa
El Consejo, en colaboración con otras instituciones y estructuras pertinentes de la Unión, debe estudiar formas de ofrecer, lo antes posible, apoyo a escala de la Unión para integrar el ámbito del ciberespacio en la doctrina militar de los Estados miembros, de manera armonizada y en estrecha cooperación con la OTAN;
Han de determinarse nuevas iniciativas para una mayor cooperación entre la Unión y la OTAN, teniendo en cuenta también las posibilidades de cooperación en el seno del Centro de Excelencia para la Ciberdefensa Cooperativa (CCD-COE) de la OTAN y de la Academia de las Comunicaciones y de la Información de la OTAN, que podría incluir la posibilidad de adhesión de la Unión al CCD COE de cara a una mayor complementariedad y colaboración. 

5. Normas internacionales aplicables al ciberespacio 

El Manual de Tallin 2.0 es la base para entablar un debate y como análisis sobre el modo en que se puede aplicar el Derecho internacional vigente en el ciberespacio.
Pleno compromiso con un ciberespacio abierto, libre, estable y seguro, que respete los valores fundamentales de la democracia, los derechos humanos y el Estado de Derecho, y en el que las controversias internacionales se resuelvan por medios pacíficos, sobre la base de la Carta de las Naciones Unidas y de los principios del Derecho internacional, y apoyo firme a la labor de la Comisión Mundial sobre la Estabilidad en el Ciberespacio en el desarrollo de propuestas de normas y políticas que mejoren la seguridad y la estabilidad internacionales y guíen la conducta responsable en el ciberespacio tanto de los Estados como de actores no estatales;
Es esencial que el Centro Europeo de Ciberdelincuencia de Europol se convierta en un punto focal para las fuerzas policiales y organismos estatales que combaten la ciberdelincuencia, con la gestión de la defensa de los dominios .eu y de las infraestructuras críticas de las redes de la Unión durante un ataque como principal responsabilidad; dicho punto focal también se encargaría del intercambio de información y de ofrecer asistencia a los Estados miembros;
6. Cooperación civil-militar
Es necesario reforzar las asociaciones de transferencia de conocimientos, que apliquen modelos empresariales adecuados y desarrollen la confianza entre las empresas y los usuarios finales del ámbito civil y de la defensa: en esencia, un mercado europeo único de la ciberseguridad y de los productos de ciberseguridad, en el que las empresas privadas de ciberseguridad desempeñan un papel esencial en la alerta temprana y en la atribución de los ciberataques;
La I+D, en particular a la luz de los requisitos de seguridad de alto nivel en el mercado de la defensa, es crucial; la Unión y los Estados miembros deben proporcionar un mayor apoyo práctico a la industria europea de la ciberseguridad y a otros agentes económicos pertinentes, y reducir las cargas burocráticas. El Fondo Europeo de Defensa, y otros instrumentos del marco financiero plurianual (MFP), puede contribuir de manera significativa.
La protección de los activos de infraestructuras públicas y de otras infraestructuras civiles críticas, en particular sistemas de información y datos conexos, es una tarea vital para los Estados miembros en el ámbito de la defensa, en especial para las autoridades encargadas de la seguridad de los sistemas de información. Ésta debería formar parte de las competencias de las estructuras nacionales de ciberdefensa o de dichas autoridades.
Refuerzo institucional
Pedimos a los Estados miembros que instauren una cooperación más ambiciosa en relación con el ciberespacio en el marco de la CEP; sugerimos la puesta en marcha de un nuevo programa de cibercooperación en la CEP, en aras de la rapidez y eficacia de la planificación, el mando y el control de las operaciones y misiones presentes y futuras de la Unión; ello debería propiciar una mejor coordinación de las capacidades operativas en el ciberespacio y llevar a la creación de un mando común de ciberdefensa cuando así lo decida el Consejo Europeo;
Pedimos a los Estados miembros y a la AR/VP que presenten un libro blanco de la Unión sobre seguridad y defensa y que conviertan la ciberdefensa y la ciberdisuasión en la piedra angular de dicho libro blanco, que comprenda la protección del ciberespacio en las operaciones recogidas en el artículo 43 del TUE, y la defensa común, consagrada en el artículo 42, apartado 7, del TUE;
El nuevo programa de cibercooperación de la CEP debe estar dirigido por personal militar y civil de alto rango de cada uno de los Estados miembros, con carácter rotatorio, y debe responder ante los ministros de Defensa de la Unión, en el formato de la CEP, y ante la AR/VP, con el fin de promover los principios de confianza entre los Estados miembros y las instituciones y organismos de la Unión al intercambiar información e inteligencia;
Reiteramos el llamamiento a la creación de un Consejo de Defensa de la Unión, basado en la actual Junta Directiva ministerial de la AED y el formato de la CEP de los ministros de Defensa de la Unión, con el fin de garantizar la priorización y la operacionalización de los recursos, así como una cooperación e integración eficaces entre los Estados miembros;
Recordamos la necesidad de garantizar el mantenimiento del Fondo Europeo de Defensa en el MFP, o incluso su refuerzo, con un presupuesto suficiente para ciberdefensa;
Y reclamamos un aumento de los recursos para modernizar e integrar la ciberseguridad y la divulgación de información entre el SEAE/Centro de Análisis de Inteligencia de la Unión (INTCEN), el Consejo y la Comisión;
Me gustaría concluir con una breve reflexión. La Unión Europea afronta un desafío colosal: definir y establecer una política integral y eficaz de ciberseguridad, que necesariamente debe desarrollarse en el marco europeo de la Cooperación Estructurada Permanente, y en el contexto de un mundo global que es cotidianamente digital, y en el que crece una amenaza cierta, que es la desinformación. La desinformación no es sólo un ataque frontal a nuestra seguridad, sino a las bases de las democracias liberales, porque pretende anular la posibilidad de que los ciudadanos ejerzan su poder con conocimiento y criterio. Porque afecta a nuestra capacidad para diferenciar lo verdadero de lo falso. Y si no podemos distinguir estos extremos, ¿cómo vamos a ser capaces de tomar decisiones políticas, de votar con criterio, de usar nuestras libertades con rigor. Es una cuestión crucial que afecta al futuro de todos y que debemos combatir de forma integral, con medidas que van desde la educación al control y erradicación de determinados grupos organizados que están especializados en propagar noticias falsas y con la colaboración conjunta de gobernantes, sociedad civil y sector privado.

Muchísimas gracias por su atención.
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